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Výzva: Kybernetické útoky jsou nepřítelem firem založených na datech

Data jsou měnou internetové ekonomiky a kritickým aktivem, které musí být 
chráněno, uchováváno jako důvěrné a musí být okamžitě dostupné. Dnešní globální 
trh se spoléhá na neustálý tok dat napříč propojenými sítěmi a úsilí o digitální 
transformaci ohrožuje citlivější data.

Díky tomu jsou data vaší organizace atraktivním a lukrativním cílem pro kybernetické 
zločince. Kyberzločin byl nazýván největším převodem bohatství v historii a je to 
všechno o datech. Ve skutečnosti společnost Cybersecurity Ventures odhaduje, že 
odhadovaný globální dopad kybernetické kriminality v roce 2021 je 6 bilionů dolarů.

Bez ohledu na odvětví nebo velikost organizace kybernetické útoky neustále 
vystavují podniky a vlády kompromitovaným datům, ztrátě příjmů v důsledku prostojů, 
poškození pověsti a nákladným regulačním pokutám. Podle Accenture Insights jsou 
průměrné náklady organizací v důsledku kybernetické kriminality 13 milionů USD.

Strategie kybernetické obnovy se stala mandátem pro obchodní a vládní 
představitele, přesto mnoho organizací postrádá důvěru ve svá řešení ochrany dat. 
Globální index ochrany dat uvádí, že 67 % osob s rozhodovací pravomocí v oblasti IT 
si není příliš jistých, že všechna kritická obchodní data lze v případě destruktivního 
kybernetického útoku obnovit3.

Co tedy můžete udělat pro ochranu své organizace a jejích cenných dat?

Řešení: PowerProtect Cyber Recovery

PROČ KYBER OBNOVA?

Kybernetické útoky jsou navrženy tak, 
aby zničily, ukradly nebo jinak ohrozily 
vaše cenná data – včetně vašich záloh. 
Ochrana dat a jejich obnova se 
zajištěnou integritou (tedy beze změny) 
je klíčem k obnovení normálních 
obchodních operací po útoku. Jak by 
útoku čelila vaše firma? Zde je pět 
součástí osvědčeného a moderního 
řešení kybernetické obnovy:

Automatizované kopírování dat a 
vzduchová mezera  
Vytvářejte neměnné kopie dat v 
zabezpečeném digitálním trezoru a 
procesy, které vytvářejí provozní 
vzduchovou mezeru (tzv. airgap) mezi 
produkčním / zálohovacím prostředím a 
trezorem.

Izolace a správa dat
Prostředí izolovaného datového centra, 
které je odpojeno od podnikových a 
záložních sítí a je omezeno přístupem 
jiných uživatelů než těch, kteří mají 
řádné povolení.

Inteligentní analytika a nástroje 
Strojové učení a indexování plného 
obsahu s výkonnou analýzou v bezpečí 
úložiště. Automatizované kontroly 
integrity s cílem zjistit, zda data byla 
ovlivněna malwarem, a nástroje na 
podporu nápravy v případě potřeby.

Obnova a náprava
Pracovní postupy a nástroje pro 
provádění obnovy po incidentu pomocí 
procesů dynamické obnovy a vašich 
stávajících procedur DR.

Plánování a návrh řešení 
Odborné pokyny pro výběr kritických 
datových sad, aplikací a dalších životně 
důležitých aktiv pro určení RTO a RPO 
a zefektivnění obnovy.

Osvědčená a moderní ochrana kritických dat 
před ransomwarem a destruktivními kybernetickými útoky.

Chcete-li snížit obchodní riziko způsobené kybernetickými útoky a vytvořit 
kyberneticky odolnější přístup k ochraně dat, můžete modernizovat a automatizovat 
své strategie obnovy a kontinuity podnikání a využít nejnovější inteligentní nástroje 
k detekci a obraně proti kybernetickým hrozbám.

Dell PowerProtect Cyber Recovery poskytuje osvědčenou, moderní a inteligentní 
ochranu k izolaci důležitých dat, identifikaci podezřelé aktivity a urychlení obnovy 
dat, což vám umožní rychle vrátit do chodu normální obchodní operace.
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Cyber Recovery Vault - nedobytný trezor pro vaše data 
Řešení PowerProtect Cyber Recovery nabízí několik vrstev 
ochrany, které poskytují odolnost proti kybernetickým útokům i 
ze strany vnitřní hrozby. Přesouvá kritická data z místa útoku, 
fyzicky je izoluje v chráněné části datového centra a pro přístup 
vyžaduje samostatné bezpečnostní pověření a vícefaktorovou 
autentizaci. Mezi další zabezpečení patří automatická provozní 
vzduchová mezera (airgap), která zajišťuje izolaci sítě a 
eliminuje rozhraní pro správu, která by mohla být ohrožena. 
PowerProtect Cyber Recovery automatizuje synchronizaci dat 
mezi produkčními systémy (včetně otevřených systémů a 
sálových počítačů) a trezorem, který vytváří neměnné kopie s 
uzamčenými zásadami uchovávání. Pokud dojde ke 
kybernetickému útoku, můžete rychle identifikovat čistou kopii 
dat, obnovit své kritické systémy a uvést své podnikání zpět do 
chodu.

PowerProtect Cyber Recovery – osvědčená, moderní a inteligentní ochrana pro 
snížení obchodních rizik způsobených kybernetickými hrozbami

CyberSense 
PowerProtect Cyber Recovery je první řešení plně integrující CyberSense, které přidává inteligentní vrstvu ochrany, která pomáhá najít 
poškození dat, když útok pronikne do datového centra. Tento inovativní přístup poskytuje úplné indexování obsahu a využívá strojové 
učení (ML) k analýze více než 100 statistik založených na obsahu a zjišťování známek korupce v důsledku ransomwaru. CyberSense 
zjišťuje korupci s až 99,5% spolehlivostí, pomáhá vám identifikovat hrozby a diagnostikovat vektory útoků a zároveň chránit váš kritický 
obsah – to vše v rámci zabezpečení trezoru.

Obnova a náprava 
PowerProtect Cyber Recovery poskytuje automatizované postupy obnovy, které rychle a s jistotou přivedou kritické obchodní systémy 
zpět do provozu. Obnova je integrována s vaším procesem reakce na incidenty. Poté, co k události dojde, příslušný tým zanalyzuje 
produkční prostředí, aby určil hlavní příčinu události. CyberSense také poskytuje forenzní zprávy po útoku, aby porozuměl hloubce a 
šíři útoku, a poskytuje seznam posledních nepoškozených záloh před napadením. Poté, když je produkce připravena k obnově, Cyber 
Recovery poskytne nástroje pro správu a technologii, která provádí skutečnou obnovu dat. Automatizuje vytváření bodů obnovení, 
které se používají pro obnovu nebo analýzu zabezpečení. Společnost Dell a její ekosystémoví partneři poskytují komplexní metodologii 
ochrany dat, stejně jako provádění hodnocení škod a forenzní analýzy, aby poskytli bezpečnou a spolehlivou cestu k obnově kritických 
obchodních systémů.

Design a plán řešení
Volitelné služby Dell Advisory Services vám pomohou určit, které kritické obchodní systémy je třeba chránit, a mohou vytvořit mapy 
závislostí pro přidružené aplikace a služby a také infrastrukturu potřebnou k jejich obnově. Služba také generuje požadavky na obnovu 
a alternativy návrhu a identifikuje technologie pro analýzu, hostování a ochranu vašich dat spolu s časovou osou implementace.

Ochrana vašich životně důležitých dat před kybernetickými útoky vyžaduje osvědčená a moderní řešení. PowerProtect Cyber Recovery 
vám může dát jistotu, že rychle identifiujete a obnovíte aktuální a bezpečná data i normální obchodní operace po kybernetickém útoku.

1Cybersecurity Ventures: https://cybersecurityventures.com/cybercrime-damages-6-trillion-by-2021
2Accenture Insights, Ninth Annual Cost of Cybercrime Study March, 2019 - https://www.accenture.com/us-en/insights/security/cost-cybercrime-study 
3Based on research by Vanson Bourne commissioned by Dell Technologies, “Global Data Protection Index 2021 Snapshot,” carried out February – March, 2021. Results were derived from a total of 
1,000 IT decision makers worldwide from both private and public organizations with 250+ employees.
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