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OsvédCena a moderni ochrana kritickych dat
pfed ransomwarem a destruktivnimi kybernetickymi utoky.

PROC KYBER OBNOVA?

Kybernetické utoky jsou navrzeny tak,
aby znicily, ukradly nebo jinak ohrozily
vasSe cenna data — v€etné vasich zaloh.
Ochrana dat a jejich obnova se
zajisténou integritou (tedy beze zmény)
je klicem k obnoveni normalnich
obchodnich operaci po utoku. Jak by
utoku Celila vase firma? Zde je pét
soucasti osvédcéeného a moderniho
feSeni kybernetické obnovy:

Automatizované kopirovani dat a
vzduchova mezera

Vytvarejte neménné kopie dat v
zabezpeceném digitalnim trezoru a
procesy, které vytvareji provozni
vzduchovou mezeru (tzv. airgap) mezi
produkénim / zalohovacim prostfedim a
trezorem.

Izolace a sprava dat

Prostredi izolovaného datového centra,
které je odpojeno od podnikovych a
zaloznich siti a je omezeno pfistupem
jinych uzivatell nez téch, ktefi maji
fadné povoleni.

Inteligentni analytika a nastroje
Strojové uceni a indexovani plného
obsahu s vykonnou analyzou v bezpeci
ulozisté. Automatizované kontroly
integrity s cilem zjistit, zda data byla
ovlivnéna malwarem, a nastroje na
podporu napravy v pfipadé potreby.

Obnova a naprava

Pracovni postupy a nastroje pro
provadéni obnovy po incidentu pomoci
procesu dynamické obnovy a vasich
stavajicich procedur DR.

Planovani a navrh reseni

Odborné pokyny pro vybér kritickych
datovych sad, aplikaci a dal$ich Zivotné
dllezitych aktiv pro uréeni RTO a RPO
a zefektivnéni obnovy.
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Vyzva: Kybernetické utoky jsou nepfritelem firem zalozenych na datech

Data jsou ménou internetové ekonomiky a kritickym aktivem, které musi byt
chranéno, uchovavano jako divérné a musi byt okamzité dostupné. Dnesni globalni
trh se spoléha na neustaly tok dat napfi¢ propojenymi sitémi a usili o digitalni
transformaci ohrozuje citlivéj$i data.

Diky tomu jsou data vaS$i organizace atraktivnim a lukrativnim cilem pro kybernetické
zlo€ince. Kyberzlodin byl nazyvan nejvét§im pfevodem bohatstvi v historii a je to
vS§echno o datech. Ve skute¢nosti spole¢nost Cybersecurity Ventures odhaduje, ze
odhadovany globalni dopad kybernetické kriminality v roce 2021 je 6 bilionu dolar(.

Bez ohledu na odvétvi nebo velikost organizace kybernetické utoky neustale
vystavuji podniky a vlady kompromitovanym datim, ztraté pfijmd v dusledku prostoju,
poskozeni povésti a nakladnym regulacnim pokutam. Podle Accenture Insights jsou
primeérné naklady organizaci v dusledku kybernetické kriminality 13 milion USD.

Strategie kybernetické obnovy se stala mandatem pro obchodni a viadni
predstavitele, pfesto mnoho organizaci postrada duvéru ve sva feSeni ochrany dat.
Globalni index ochrany dat uvadi, ze 67 % osob s rozhodovaci pravomoci v oblasti IT
si neni pfili$ jistych, Ze vSechna kriticka obchodni data Ize v pfipadé destruktivniho
kybernetického Utoku obnovitd.

Co tedy muzete udélat pro ochranu své organizace a jejich cennych dat?

Reseni: PowerProtect Cyber Recovery

Data Center : Cyber Recovery Vault
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Chcete-li snizit obchodni riziko zplsobené kybernetickymi utoky a vytvofit
kyberneticky odoln&jSi pfistup k ochrané dat, mizete modernizovat a automatizovat

své strategie obnovy a kontinuity podnikani a vyuzit nejnovéjsi inteligentni nastroje
k detekci a obrané proti kybernetickym hrozbam.

Dell PowerProtect Cyber Recovery poskytuje osvéd¢enou, moderni a inteligentni
ochranu k izolaci dulezitych dat, identifikaci podezrelé aktivity a urychleni obnovy
dat, coz vam umozni rychle vratit do chodu normaini obchodni operace.



PowerProtect Cyber Recovery — osvédéena, moderni a inteligentni ochrana pro
snizeni obchodnich rizik zpisobenych kybernetickymi hrozbami

Cyber Recovery Vault - nedobytny trezor pro vase data
Reseni PowerProtect Cyber Recovery nabizi nékolik vrstev
ochrany, které poskytuji odolnost proti kybernetickym Gtokdm i
ze strany vnitfni hrozby. Pfesouva kriticka data z mista utoku,

fyzicky je izoluje v chranéné ¢asti datového centra a pro pfistup = v =
vyzaduje samostatné bezpecnostni povéfeni a vicefaktorovou @ Q= . P ———
autentizaci. Mezi dal$i zabezpeceni patfi automaticka provozni ‘ = ‘
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eliminuje rozhrani pro spravu, ktera by mohla byt ohroZena. 0 .

PowerProtect Cyber Recovery automatizuje synchronizaci dat
mezi produkénimi systémy (v€etné otevienych systému a
salovych pocitacll) a trezorem, ktery vytvari neménné kopie s
uzam&enymi zasadami uchovavani. Pokud dojde ke
kybernetickému utoku, muzete rychle identifikovat Cistou kopii
dat, obnovit své kritické systémy a uvést své podnikani zpét do
chodu.

CyberSense

PowerProtect Cyber Recovery je prvni feSeni pIné integrujici CyberSense, které pfidava inteligentni vrstvu ochrany, ktera pomaha najit
poskozeni dat, kdyZ utok pronikne do datového centra. Tento inovativni pfistup poskytuje Uplné indexovani obsahu a vyuziva strojové
uceni (ML) k analyze vice nez 100 statistik zalozenych na obsahu a zjiStovani znamek korupce v disledku ransomwaru. CyberSense
zjistuje korupci s az 99,5% spolehlivosti, pomaha vam identifikovat hrozby a diagnostikovat vektory utokl a zarover chranit vas kriticky
obsah — to v8e v ramci zabezpeceni trezoru.

Obnova a naprava

PowerProtect Cyber Recovery poskytuje automatizované postupy obnovy, které rychle a s jistotou pfivedou kritické obchodni systémy
zpét do provozu. Obnova je integrovana s vasim procesem reakce na incidenty. Poté, co k udalosti dojde, pfislusny tym zanalyzuje
produkéni prostiedi, aby ur€il hlavni pFic¢inu udalosti. CyberSense také poskytuje forenzni zpravy po utoku, aby porozumél hloubce a
Sifi utoku, a poskytuje seznam poslednich neposkozenych zaloh pfed napadenim. Poté, kdyz je produkce pfipravena k obnové, Cyber
Recovery poskytne nastroje pro spravu a technologii, ktera provadi skute¢nou obnovu dat. Automatizuje vytvareni bodd obnoveni,
které se pouzivaji pro obnovu nebo analyzu zabezpeceni. Spole¢nost Dell a jeji ekosystémovi partnefi poskytuji komplexni metodologii
ochrany dat, stejné jako provadéni hodnoceni Skod a forenzni analyzy, aby poskytli bezpe€nou a spolehlivou cestu k obnové kritickych
obchodnich systému.

Design a plan reSeni

Volitelné sluzby Dell Advisory Services vam pomohou urcit, které kritické obchodni systémy je tfeba chranit, a mohou vytvofit mapy
zavislosti pro pfidruzené aplikace a sluzby a také infrastrukturu potfebnou k jejich obnové. Sluzba také generuje pozadavky na obnovu
a alternativy navrhu a identifikuje technologie pro analyzu, hostovani a ochranu vasich dat spolu s €asovou osou implementace.

Ochrana vasich Zivotné dulezitych dat pred kybernetickymi utoky vyZzaduje osvédéena a moderni feSeni. PowerProtect Cyber Recovery
vam mUze dat jistotu, Ze rychle identifiujete a obnovite aktualni a bezpeéna data i normalni obchodni operace po kybernetickém Gtoku.

1Cybersecurity Ventures: https://cybersecurityventures.com/cybercrime-damages-6-trillion-by-2021

2Accenture Insights, Ninth Annual Cost of Cybercrime Study March, 2019 - https://www.accenture.com/us-en/insights/security/cost-cybercrime-study

3Based on research by Vanson Bourne commissioned by Dell Technologies, “Global Data Protection Index 2021 Snapshot,” carried out February — March, 2021. Results were derived from a total of
1,000 IT decision makers worldwide from both private and public organizations with 250+ employees.
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