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ECS Cyber Protection pro objektova data

Solution brief

Kybernetické utoky se staly vaznou a trvalou hrozbou pro spolecnosti vSech velikosti a vertikal. Ke
kybernetickému utoku dochazi kazdych 11 sekund a primérné naklady na jeden utok jsou zhruba 13 milionQ
dolarll. Kybernetické utoky narusuji provoz, poskozuji povést a mohou vést k soudnim sporim souvisejicim
s pfedpisy na ochranu udajd. | kdyz 100% imunita neni prakticky mozna, IT organizace mohou udélat
mnohé pro vyrazné zlepSeni kybernetické odolnosti systém pro ochranu kritickych podnikovych dat a
nastaveni systému pro rychlej$i obnovu svych obchodnich procesu.

V tomto pfehledu se dozvite, co Cini feSeni Dell ECS Cyber Protection svétové nejlepsi kyberneticky
zabezpecené ulozisté objektu.?
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Odkazy:
T https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-20-billion-usd-by-2021/

2 https://www.accenture.com/us-en/insights/security/cost-cybercrime-study
3 Na zékladé analyzy spole¢nosti Dell porovnavajici moznosti softwaru kybernetické bezpecnosti nabizene pro produkty Dell ECS vs. konkurenéni

produkty, zafi 2022.
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Objektova data predstavuji novou hranici pro kybernetické utoky

Objektova data mohou byt dalSi hranici pro kybernetické uto¢niky.

Kromé rychle rostoucich modernich aplikaci, které vyZaduji ulozisté K b t k ’ ,t k
objektl, vyuziva ulozisté objektd také mnoho zalohovanych dat a dat v y erneticke uto y
souladu s pravnimi pfedpisy. Aplikaéni servery ¢asto ukladaji var v gr
ovéfovaci kli¢e na disk, diky ¢emuZ jsou hostitelé téchto aplikaci se dejl kaZdyCh

zjevnymi cili utoku. Aby utocnici ziskali tato objektova data, potfebuji 1
pouze tajny kli¢ a nékolik fadkd kodu Python. Co je jesté horsi, je 1 1 d
skutec¢nost, Ze Zadné bezpecnostni nastroje nemonitoru;ji pfistup k secon s
objektovym datlm, diky ¢emuz tyto utoky zUstavaji neodhaleny.

Spole¢nost Dell Technologies ve spolupraci se spolecnosti Superna

pfinasi komplexni moznosti nulové davéry pro izolaci, detekci,

ochranu a obnovu ulozisté objektu pred kybernetickymi utoky. Prl‘] mérné ékody

Izolace

Odkazy:

jednoho utoku
Cini

$13.7M

Izolujte pomoci chytré technologie vzduchové mezery - airgap

Robustni strategie kybernetické odolnosti zahrnuje pouziti vSech osvédceych postupl
souvisejicich s ochranou dat: spravna uroven Fizeni pfistupu, neménné kopie dat,
antivirus a antimalware. Kromé téchto schopnosti nabizi Ransomware Defender ochranu
posledni instance, coz je kopie dat v kybernetickém trezoru, ktery je izolovany od
produkéniho prostiedi. Po po&ateéni replikaci dat do kybernetického trezoru je mezi
produkénim prostifedim a kopii trezoru udrzovana vzduchova mezera. Jakakoli dalsi
pFirlistkova replikace se provadi pouze pferuSované uzavienim vzduchové mezery po
zajisténi, Ze nejsou znamy zadné udalosti, které by naznaCovaly naruSeni bezpecnosti na
produkénim misté.
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Detekce: Odhaluje podezielé aktivity v pristupu k datiim v realném
case

Cim driv dokaze firma detekovat Utok, tim Iépe miiZe reagovat a zotavit se z néj.
Ransomware Defender pfichazi s moznosti konfigurovat spoustéce udalosti na zakladé
vzorcU pfistupu k datim, které naznacuji kyberneticky utok. Patfi mezi né detekce pro
hromadné mazani dat, hromadné Sifrovani dat, neopravnény pfistup k siti nebo vyrazna
odchylka chovani uzivatele od historického vzoru pfistupu k datiim a podobné. Tyto
Detekce udalosti Ize zachytit pomoci vystrah a pouzit je k analyze hlavnich pfi€in poruseni
zabezpedeni. Automatické ulohy Ize nastavit tak, aby reagovaly na udalosti naznacujici
vysokou pravdépodobnost kybernetického Utoku, jako je ukon&eni replikace do
kybernetického trezoru nebo odepfeni pfistupu urcitym uzivatelim, stejné jako pofizeni
dalSich snimku kopie dat z trezoru, do kterych Ize nastavit. UZivatelé mohou také
aktivovat rezim uceni, kde se systémy zpfesnuji pfi pfedpovidani pozitiv.

Rezim ucéeni

Uméla inteligence a strojové uceni jsou kliCové technologie pouzivané v kybernetické
bezpectnosti. Ransomware Defender pfichazi s rezimem uceni, ktery mize pomoci
vytvofit zakladni linii bezpecného pfistupu. Ta se mlze lisit od aplikace k aplikaci.
Postupem Casu se systém zpfesriuje v detekci podezielého chovani pfi pfistupu k
datlim a minimalizuje fale$né poplachy.

Whitelisting aplikaci

Whitelisting je kliCovou soucasti pfistupu zaloZzeného na nulové duvére, kdy ovéreny
seznam aplikaci a sitovych konfiguraci ma vyhradni pfistup k datdm. Ran-somware
Defender umoznuje spravcim zabezpeceni vést seznam objektu, uzivatelskych uctd, IP
adres serveru, které maji povolen pfistup k urcitym datlim objekt

Automaticka odpovéd’

Ransomware Defender nabizi fadu moznosti, jak reagovat na udalosti Utoku. Spravci
jsou upozornéni na neobvyklé chovani pfi pfistupu k datim. Systém Ize nakonfigurovat
tak, aby umoznoval Sirokou Skalu automatickych reakci od pouze monitoru az po
okamzité uzaméeni uzivatele. Integrace APl s ECS umozfiuje odvolat pfistupové klice,
aby se utok zastavil, a urychluje obnovu dat sledovanim kompromitovanych objekt,
které mohou spravci obnovit z pfedchozich verzi pomoci verzovani objektil ECS.

Penetracni testovani s bezpecénostni strazi (Security Guard)

Penetracni testovani je osvédéenym postupem, pokud jde o kontrolu ochrany, ktera je
nastavena proti kybernetickym utokim. Ransomware Defender nabizi automatizované
penetracni testovani, které zajistuje funkénost obrany. Protokoly penetracnich testu
umoznuji spraveim snadno zjistit stav bezpecnostnich obran a generovat upozornéni
na neuspésné penetracni testy.
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Obnova provozu a dat

Obnova po kybernetickém utoku zahrnuje identifikaci napadenych dat, uzivatelskych
ucta a klientskych IP adres, kde utok vznikl. Ransomware Defender poskytuje tyto
informace, aby spravci mohli umistit tlozisté infikovanych objekt( a jmenné prostory
do karantény. Ransomware Defender poskytuje seznam kompromitovanych
objektovych dat a S3 bucketl, které umoznuji pfesnou obnovu dat. To zrychluje dobu
obnovy, aby bylo mozné systémy znovu zprovoznit a zprovoznit, a zaroven poskytuje
post mortem sled udalosti, ktery umozriuje feSit bezpecnostni mezery a chranit
prostfedi pfed budoucimi utoky. Verze ECS kompatibilni s S3, znama dobra verze
objektovych dat mize byt pouzita k obnoveni postizenych dat.

Obnova
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Vnitini bezpec¢nostni funkce ECS splnujici S3

1. S3 Objektovy zamek pro ECS

Dell EMC ECS podporuje uchovavani zaloZzené na WORM (jednou zapis, mnoho ¢teni),
pocinaje ECS 2.X. Aby byla zajisténa vétsi kompatibilita s vice aplikacemi, ECS nyni
podporuje funkci uzamc&eni objektt (pocinaje ECS 3.6.2), ktera je kompatibilni s
moznostmi uzamc&eni objektd Amazon S3. Objektovy zamek je také navrzen tak, aby
Ochrana splfioval poZzadavky na shodu, jako je SEC 17a4(f), FINRA Rule 4511(c) a CFTC Rule 17.

Zamek objektu zabraruje odstranéni verze objektu béhem uzivatelem definované doby
uchovani. Neménné objekty S3 jsou chranény pomoci konfigurace WORM a atributt
zachovani na urovni bucketu. Zasady uchovavani jsou definovany pomoci rozhrani S3
API nebo vychozich hodnot na urovni segmentu. Objekty jsou po dobu uchovani
uzamdceny a jsou podporovany i scénare zadrzeni z divodu pravniho omezeni.

DalSi informace o ECS Object lock

2. Sprava identity a pristupu S3

ECS Identity and Access Management (IAM) vam umoznuje mit bezpecny pfistup ke
zdrojum ECS S3. Tato funkce zajistuje, ze kazdy pozadavek na pfistup ke zdroji ECS je
identifikovan, ovéfen a autorizovan. ECS IAM umozriuje pfidavat uZivatele, role a skupiny.
Muzete také udélit a omezit pfistup pfidanim zasad k entitam ECS IAM.

DalSi informace o ECS |IAM

3. Verze S3

S3 Versioning na ECS vam umozriuje ponechat vice variant objektu ve stejném
segmentu, abyste ochranili data a umoznili rychlou obnovu v pfipadé neumysiné ztraty,
v¢etné nehod, katastrof nebo kybernetickych utokl. Pokud je potfeba starsi verze verze
objektu, mazete ji nacist nebo obnovit na pfedchozi verzi prostfednictvim rozhrani API
ECS S3. Navic povolenim verzovani na urovni segmentu v ECS Object Lock muzete
uzamknout verze objektl na konkrétni obdobi uchovani

(podpora scénara spravy a dodrzovani predpist) nebo na neurcito (pro pravni blokovani).
DalSi informace o ECS versioning

Ziskejte vice informaci o Dell ECS Enterprise Object Storage
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